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Übersicht

● Was verschlüsseln?
● dm-crypt

– Kernelsupport
– Tools im Userspace

● Besonderheiten im Bootprozess
● Kombination mit lvm
● Praxisübung
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Was verschlüsseln?

● Was sollte verschlüsselt werden?
– Daten
– root-Dateisystem?
– Swap?
– boot-Dateisystem?
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dm-crypt

● „Schicht“ zwischen FS und Partition
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Kernelsupport
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Kernelsupport
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Tools im Userspace

● cryptsetup-luks
– Zum Initialisieren der Verschlüsselung
– Mappen und Freigeben der Devices



Linux – Verschlüsselte Dateisysteme mit dm-crypt

Die mit dem Pinguin tanzen
Linux User Group Oberhausen Rheinland e.V.

09. April 2008
Christian Hesse

Besonderheiten im 
Bootprozess

● Initial Ramdisk (initrd)

Die Partition muss entschlüsselt 
werden bevor das root-

Dateisystem gemountet und das 
System gestartet werden kann.
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LVM

● Kombination mit LVM
– Nur eine verschlüsselte Partition



Linux – Verschlüsselte Dateisysteme mit dm-crypt

Die mit dem Pinguin tanzen
Linux User Group Oberhausen Rheinland e.V.

09. April 2008
Christian Hesse

Praxisübung

● Umstellung eines bestehenden Gentoo-
Systems
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